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HEAT - Das 1x1 der Uberwachungs-Gesamtrechnung

Autorin:Herbert Gnauer

Was bewirkt Uberwachung? Wie beeinflusst sie unsere Gesellschaft? Unter welchen Umstanden kann sie Schutz
bieten, wo und wann wird sie selbst zur Bedrohung? Ein Handbuch soll helfen, Antworten auf diese Fragen zu
finden.

Abstract

Der Beitrag berichtet tiber ein Buch der Initiative "epicenter works", die an dem Umstand, dass Gesetze, die
Uberwachung ermdglichen, bisher nicht auf inre Wirksamkeit hin tiberpriift worden sind, ansetzt. Das Buch listet
alle relevanten Gesetze in Osterreich auf, um so die Grundlage fiir eine Evaluation zu schaffen.

The paper reports about a book published by the "epicenter works" initiative. The book picks up the fact that the
effectivity of laws for the surveillance of citizens in Austria is not checked yet. It lists all relevant laws to great the
basis for their evaluation.

Nicht von ungefahr prasentierte die Datenschutz- und Biirgerrechtsinitiative epicenter.works (damals noch
Arbeitskreis Vorratsdaten)[1] ihr Handbuch zur Evaluation der Anti-Terror-Gesetze in Osterreich (HEAT)[2] just am
15. Jahrestag von 9/11. Denn die Anschldge vom 11. September 2001 haben die Welt verandert. Im nur wenige
Wochen spéter verabschiedeten Patriot Act[3] sehen viele den Beginn einer langen Reihe empfindlicher
Einschrankungen von Birgerrechten, die sich als globaler Trend mit steigendem Tempo bis heute fortsetzt und
sukzessive immer tiefer ins Alltagsleben eindringt. Ganz zweifellos haben wir es hier mit massiv
gesellschaftsverandernden Prozessen zu tun, die dringend einem 6ffentlichen Diskurs unterworfen, insbesondere
aber seitens der politischen Entscheidungstréagerinnen im Vorfeld von Gesetzeséanderungen mit einem Héchstmafd
an Umsicht bedacht und behandelt werden sollten.

Doch der gebotenen Sorgfalt wird leider in keiner Weise Rechnung getragen. Wie anders wére es zu erklaren, dass
die konkreten Auswirkungen bereits getroffener MalBnahmen im Bereich der sogenannten Anti-Terror-
Gesetzgebung noch niemals erhoben wurden? Ob es sich nun um Regelungen jingeren Datums handelt, wie etwa
den seit mehr als einem Jahr geltenden Ausnahmezustand in Frankreich[4] oder die in vielen Landern der EU
entgegen der Rechtsprechung des Européischen Gerichtshofs (EuGH)[5] weiterhin betriebene
Vorratsdatenspeicherung (VDS)[6] oder um Altbestand, wie die in Osterreich bereits seit 1997 praktizierte
Rasterfahndung[7]. Letztere ist geradezu ein Musterbeispiel jener Instrumente, die aufgrund technologischer
Entwicklung, aber auch geénderter gesetzlicher Regelungen Schritt fur Schritt enorme Erweiterungen erfahren
haben. Erstaunlicherweise wurde bei keiner einzigen dieser Malinahmen je ihre Wirksamkeit einer umfassenden
Analyse unterzogen, obwohl mit ihrer Einfuhrung unbestreitbar jeweils empfindliche Einschrankungen burgerlicher
Freiheiten einhergingen. Haben sie tatsachlich zu unserer Sicherheit beigetragen? Oder steht den vorgeblich im
Interesse der allgemeinen Sicherheit eingeflhrten Eingriffen in die Privatsphare am Ende gar kein entsprechender
Gewinn gegenuber? Wéare es moglich, dass einige Manahmen gar kontraproduktive Wirkung entfalten? Diese
Fragen lassen sich nicht beantworten, denn weder wurden die einzelnen Regelungen als solche, noch in ihrem
Zusammenwirken entsprechend evaluiert, d.h. auf Nutzen und Verhaltnismafigkeit gepruft. Statt faktenbasierter
Entscheidungen erleben wir seit vielen Jahren eine vorwiegend emotional bestimmte Politik der scheinbar
einfachen Antworten.

Der Ablauf ist sattsam bekannt: Irgendwo, nicht allzu fern oder jedenfalls in einem Land, dem wir uns verbunden
fuhlen, geschieht eine Tragddie. Menschen werden bei einem Anschlag verletzt und getotet. Die Nachricht
verbreitet sich im Internet, gefolgt von allen anderen Kanélen. Betroffenheit, Trauer und Schmerz machen sich
breit, verdichten sich teils zu Aggression, bisweilen auch zu blanker Wut. Angste entstehen, Furcht vor
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personlichem Schaden, auch vor Verlust der vertrauten Lebensweise. Meist gibt es keine Uberlebenden
Taterlnnen, die zur Verantwortung gezogen werden kénnten, niemand, an dem sich die Schuld fiir das Unfassbare
festmachen lieBe. Zurtck bleibt ein Gefuhl der Ohnmacht.

In solchen Situationen ist das Bedurfnis nach Sicherheit, somit auch die Bereitschaft, dafur Opfer zu erbringen,
verstandlicherweise groR. Unfehlbar folgt nun der Ruf nach Einfiihrung weiterer Uberwachungsmalnahmen,
beziehungsweise Verscharfung und Ausweitung bestehender Bestimmungen. Immer drastischere
Uberwachungsmethoden, immer umfassendere polizeiliche Befugnisse werden von Politikerinnen gefordert, wenig
Uberraschend meist unter kraftiger Schiitzenhilfe aus den Reihen der Sicherheitsbehdrden. Die segensreiche
Wirkung dieser Mittel wird unhinterfragt als gegeben angenommen. Nur so sei einer Wiederholung des eben
erlebten Grauens kiinftig vorzubeugen, die allgemeine Sicherheit zu garantieren. Punktum.

Dahinter steht einerseits der verstandliche Wunsch, Handlungsfahigkeit zu demonstrieren, Perspektiven
aufzuzeigen und dadurch Angst zu nehmen. Der Glaube, dass vermehrte Kontrolle in Kombination mit verstarkter
staatlicher Autoritat automatisch verbesserten Schutz der Gesellschaft vor &uf3eren wie inneren Feinden bedeute,
ist weit verbreitet. Dermaf3en Uberzeugend wirkt der Schluss, dass jeder Nachweis unterbleiben kann. So
unglaublich und bestlrzend es klingen mag, eine Erhebung von Folgen und Wirkungen hat noch nie stattgefunden.
Nur sehr wenige politische Mandatarinnen haben bislang Interesse daran gezeigt, obwohl wir auf diesem Weg nun
schon weit fortgeschritten sind, ohne jemals tberzeugende Erfolge erreicht zu haben. Manche bereits alltaglich
gewordene Gegebenheit wiirde wohl selbst Orwell und Huxley in Erstaunen versetzen. Uberrascht wéren die
beiden vor allem von der hohen Akzeptanz von UberwachungsmafRnahmen, die sich verbliffenderweise ganz ohne
Zutun von Zwang (Orwell) oder Drogen (Huxley) fast wie von selbst einstellt. Doch die vielbeschworene Balance
zwischen Sicherheit und Biirgerrechten bleibt lllusion. Ein hohes MaR an Uberwachung schrankt zwar zweifellos
die Zivilgesellschaft ein, sorgt aber nicht notwendigerweise fur mehr Sicherheit. Es handelt sich hier eben nicht um
zwei Schalen einer Waage: Ein Weniger an Freiheit bringt nicht automatisch ein Mehr an Sicherheit.

Die nachsten Schritte scheinen bedrohlich nah bevorzustehen. In Deutschland wird nicht erst seit dem jliingsten
Attentat in Berlin, sondern schon seit geraumer Zeit die Ausweitung von Videoaufzeichnungen an 6ffentlichen
Orten gefordert[8],[9]. In Osterreich méchte Innenminister Wolfgang Sobotka ehebaldigst seinen Bundestrojaner im
Darknet patroullieren sehen[10]. Nicht nur das schiefe Bild legt nahe, dass es hoch an der Zeit ist, endlich
nachzuholen, was lange verabsaumt wurde: Eine umfassende Prifung bisher gesetzter Mal3nahmen, die Analyse
und Bewertung dadurch hervorgerufener Effekte, sowohl juristischer bzw. kriminalistischer als auch
gesamtgesellschaftlicher Natur. Denn es bestehen berechtigte Zweifel, ob die eingesetzten Methoden jemals zu
den erwilinschten Ergebnissen flhrten. Folgerichtig lasst sich auch nicht abschéatzen, was deren laufend betriebene
Ausweitung mit sich bringt.

Mit HEAT in der Version 1.1 wurde nun eine erste Grundlage fiir die Evaluierung von UberwachungsmaRnahmen
geschaffen. Zu diesem Zweck musste zunachst einmal erhoben werden, welche Gesetze welche Befugnisse
regeln, welche Lebensbereiche betroffen und welche Technologien verfiigbar sind. Es kamen stattliche Listen
zustande, nicht weniger als neun dsterreichische Gesetze enthalten einschlagige Paragraphen[11], dazu kommt
noch der weite Bereich des internationalen Rechts. Von Telekommunikation in jeglicher Form bis zu
Reisebewegungen, von Finanztransaktionen bis zum gesamten Online-Verhalten spannt sich das Netz der
Uberwachung. Auf mehr als 230 Seiten werden gesetzliche Befugnisse, die Grundrechtseingriffe erlauben, minutiés
aufgezahlt und eingehend erortert, sowie in ihren Zusammenhéngen transparent gemacht. Hierin liegt ein
wesentlicher Punkt, denn Gesetze stehen nicht fur sich allein, sondern kénnen in Wechselwirkung treten. In HEAT
werden wissenschaftliche Methoden zur Bewertung von Eingriffen vorgestellt, Kriterien definiert, Leitfaden
entwickelt. Die einzelnen Frage- und Problemstellungen sind samt Richtlinien zur Beurteilung und strukturierten
Entscheidungswegen sehr anschaulich in Diagrammen und Mindmaps dargestellt.

HEAT verfolgt einen interdisziplinaren Ansatz. Neben der bereits beschriebenen Auflistung aller
Uberwachungsgesetze in Osterreich und Aufarbeitung der relevanten Judikatur wurden auch alle derzeit fiir
Sicherheits- und Strafverfolgungsbehdérden verfiigbaren Technologien erhoben und analysiert, woraus sich eine
erste grobe Technikfolgenabschétzung ableiten liel3. Auch wurden, erstmals in dieser Form, genehmigte und
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abgelehnte UberwachungsmaRnahmen erhoben. Zu guter Letzt wurde den gesellschaftlichen Aspekten ihrer
Bedeutung entsprechend groRer Raum gegeben und eine soziologische Theorie zur
Uberwachungsgesamtrechnung erarbeitet.

Doch nicht allein die Betrachtung des Status quo interessiert. Nicht zuletzt werden auch Perspektiven und
gangbare Wege aufgezeigt, konkrete Mdglichkeiten legistischer Umsetzungen benannt und vorgeschlagen. HEAT
ist der Anfang eines beginnenden Prozesses, kein abschlieBendes Endergebnis. Das Handbuch versteht sich als
Beitrag zu einer sachlich fundierten, transparenten Sicherheitspolitik und will den notwendigen 6ffentlichen Diskurs
dartiber fordern. Denn Letzterer bedarf dringend einer Positionsbestimmung auf Grundlage gesicherter Fakten. Erst
diese Voraussetzung erlaubt die Diskussion dartiber, wo eine demokratisch verfasste Zivilgesellschaft endet und
die schwimmende Grenze zum Polizeistaat beginnt.

HEAT wendet sich nicht allein an politische Entscheidungstréagerinnen und juristische Expertinnen, zum
Zielpublikum zahlen auch Journalistinnen, Bedienstete von Sicherheitsbehdrden und viele mehr. Letztlich soll es
der gesamten interessierten Offentlichkeit als Grundlage zur Auseinandersetzung mit der Thematik dienen. Der
praktische Nutzen des Handbuchs wurde bereits mehrfach erfolgreich erprobt. Unter anderem bedienten die
Juristen von epicenter.works sich seiner bei der Formulierung einer Verfassungsklage gegen das Polizeiliche
Staatsschutzgesetz (PstSG), die Ende Juni 2016 durch die Parlamentsklubs von Freiheitlichen und Griinen als
Drittelbeschwerde beim Verfassungsgerichtshof (VfGH) eingebracht wurde[12].

Das juristische Expertenteam um Christof Tschohl[13] und Ewald Scheucher[14] hat, kurz gesagt, ganze Arbeit
geleistet. Aus sozialwissenschaftlicher Perspektive wurde das Thema Uberwachung von Reinhard KreissI[15]
beleuchtet. Eine ungemein wichtige Erweiterung des Blickwinkels. Denn letztlich geht es hier nicht allein um die
gegenwartige Lebenssituation von uns allen, dariber hinaus werden die heute getroffenen Weichenstellungen fur
lange Zeit bestimmend bleiben. Die zur Beurteilung der technologischen Aspekte nétige Kompetenz wurde von
Herbert Waloschek mit starker Unterstitzung aus den Reihen der Aktivistinnen von epicenter.works beigebracht.

Ein erster Schritt ist getan. Nun héngt alles davon ab, ob dieses Werkzeug auch angenommen wird. Die bisherigen
Reaktionen sind nur zum Teil ermutigend. Wahrend das Bundesministerium fur Inneres BMI[16] laut einer
Anfragebeantwortung vorerst noch keinen gesteigerten Bedarf fir sich erkennen konnte[17], &uRRerte sich ein
Mitarbeiter des Justizmisteriums BMJ[18] in einem Schreiben an den Geschaftsfihrer von epicenter.works Thomas
Lohninger durchaus anerkennend. HEAT sei von der Fachabteilung mit Interesse aufgenommen worden, die darin
aufgezeigten Positionen und Instrumente wéren bereits in Beratungen von Expertinnengruppen eingeflossen. Das
stimmt immerhin hoffnungsfroh. Ob diese freundlichen Worte ernst gemeint, oder doch nur Ausdruck blof3er
Hoflichkeit waren, wird sich alsbald erweisen.

Mitunter lassen sich durchaus auch positive Tendenzen erkennen. Etwa wenn der Europaische Gerichtshof, wie
jungst geschehen, seine 2014 mit der Aufhebung der gesamten EU-Richtlinie zur Vorratsdatenspeicherung[5]
eingeschlagene Richtung beibehalt und bekraftigt. Am 21.12.2016 erkannte der EuGH in einem Urteil die
flachendeckende, anlasslose Massenuberwachung abermals als berschieRend und grundrechtswidrig[19]. Einmal
mehr wurde der undifferenzierten Vorratsdatenspeicherung damit von héchst untadeliger Stelle eine klare Abfuhr
erteilt, ihre Wirkung bei Pravention und Aufklarung schwerwiegender Verbrechen als nicht oder jedenfalls nicht in
ausreichendem Mal3e gegeben festgestellt. Man darf gespannt sein, was dieses Urteil in unserem Nachbarland
Deutschland bewegt, wo nach einem Beschluss des Bundestages vom Oktober 2015[20] soeben an einer
Wiedereinfiihrung der Vorratsdatenspeicherung gearbeitet wird.

Trotz des tragischen Hintergrundes erfreulich ist auch, dass in vielen Medien auf das Attentat am Weihnachtsmarkt
in Berlin verhaltnisméaRig besonnen reagiert wird. Wahrend von politischer Seite vielfach der leider schon
altgewohnte Ruf nach weiteren Verscharfungen erschallt, geben viele Berichte und Kommentare ein
differenzierteres Bild. Immer 6fter ist zu horen und zu lesen, dass Terror sich durch vermehrte Uberwachung ganz
offenkundig nicht verhindern oder auch nur einddmmen lasst. Flachendeckende Videolberwachung ist, wie viele
der augenblicklich wieder lautstark geforderten MaRnahmen, zur Pravention ganzlich ungeeignet. Zu diesem
Schluss kommen fast alle einschlagigen Studien. An dieser grundsatzlichen Untauglichkeit des Mittels wird sich
auch durch verstérkte bzw. ausgeweitete Anwendung nichts &ndern. Gern werden hier Erfolge bei der Bekampfung
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von Vandalismus ins Treffen gefihrt. Doch bei ndherer Betrachtung liegen die Kosten der Sicherheitssysteme in
Summe oft weit Gber den im Lauf ihrer Lebensdauer erwartbaren Gesamtschaden.

Ahnlich schlecht ist es auch in gesellschaftlicher Hinsicht um die VerhéaltnismaRigkeit bestellt. Denn Uberwachung
wirkt. Nachweislich bewirkt sie geistige Veréanderung, denn das Bewusstsein Uberwacht zu werden, fuhrt
unwillkiirlich zu angepasstem Verhalten bis hin zur Selbstzensur. Die sogenannten Chilling Effects sind bestens
belegt und gelten als erwiesen[21]. Auch der EUGH anerkennt dies und hebt die Auswirkungen von
UberwachungsmaRnahmen auf freie MeinungsaulRerung im bereits erwéhnten Urteil vom vergangenen Dezember
besonders hervor[19]. Es kann einer demokratisch verfassten Gesellschaft nicht gut bekommen, wenn ihre
Birgerinnen kinftig etwa bestimmte Recherchen unterlassen, weil sie fiirchten, sich bei der Nutzung von
Suchmaschinen aufféllig zu machen. Mit der oft verlangten Abschaffung bzw. Aushebelung des Rechts auf
Verschlusselung[22] ginge das digitale Briefgeheimnis verloren, was gleichfalls schwere Auswirkungen auf das
gesellschaftliche Verhalten hatte. Vom Einsatz diverser Trojaner-, respektive Backdoor-Technologien[23], nicht nur
in Deutschland bereits gelebte Realitat[24], ganz zu schweigen. Mi3ig zu erwahnen, dass sich diese Liste fast
beliebig lang fortsetzen lieRRe.

Die gro3te Gefahr liegt in der langsamen Gewoéhnung. Wer etwas spéater dann schon von Geburt in einer
Gesellschaft mit einem hohen MaR an Uberwachung aufwéchst, kennt nichts anderes. Der fehlende Vergleich
verandert und bestimmt fast irreversibel auch den Blick auf vergangene Zeiten. Wir haben vieles in der Hand, in
unseren Tagen stehen ganz wesentliche Entscheidungen an, die auch auf kommende Generationen starken
Einfluss Uben werden. Mit entsprechender Sorgfalt, Gewissenhaftigkeit und Umsicht missen wir zu Werke gehen.
In diesem Geist ist HEAT geschrieben, als Beitrag zu Erhalt und Weiterentwicklung einer offenen Zivilgesellschaft
im digitalen Zeitalter.
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